Podziat tacza wsieciach domowych
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Jesli posiadasz wiecej niz jeden komputer, prawdopodobnie
chciatbys mdc swobodnie korzysta¢ z Internetu na kazdym z nich,
szczegdnie, gdy jest to laptop wyposazony w bezprzewodowg karte
sieciowg WIFi.

Zaktadam, ze posiadasz juz facze do Internetu, niezaleznie czy
pochodzi ono z kabldwki, sieci komdrkowej (np. Orange Free) czy sieci
telefonicznej (Orange Freedom, neostradatp czy Dialog). W zaleznosd
od typu tacza koniezne bedzie wybranie innego rozwigzania, ale na
tymetapienie jest to zbyt istotne.

Aby zapewni¢ dziatanie Internetu na wszystkich komputerach
w sieci, trzeba je przede wszystkim potgczyé razem Najtarsze i
najszybsze rozwigzanie dla sieci ztozonej z dwdch komputerdw to kabel
krosowany (tzw. cross-over), ktdry pozwala na bezpasrednie pofgzenie
dwdch kart sieciowych. Nieco bardziej zaawansowanym rozwigzaniem
jest sie¢ zawierajgca przefgcznik (switch), ktory potrafi zapewni¢
komunikacje kilku komputerom. W przypadku sieci bezprzewodowych
funkcje switcha petnig punkty dostepowe — tzw. Access pointy. Mimo
to, Twoje komputery nadal nie posiadajg wyjscia na Swiat —dostepu do
przepastnych gtebin Internetu. Tutaj zndw do wyboru jest kilka
rozwigzan. Najprostsze z nich to wycie wbudowanych w system
Windows XP oraz Vista (ale takze Linux) narzedzi do udostepniania
facza. Za oczywista wade tego rozwigzania uwaza sie koniecznosé
ciggtej pracy komputera udostepniajgcego tacze, gdyz jego wytazenie
spowoduje odciecie pozostatych komputeréw od Intemetu. Ponadto,
nie rozwigzuje to problemu dostepu bezprzewodowego.

Odpowiedzig na wszystkie powyzsze trudnosci staly sie
niewielkie routery przeznaczone dla domu, ktore:
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Podziatfacza wsieciach domowych

e ZWi ekszaj g dimewgeti, gdg ray furkgonaliasé Firewalla (nie zezwalajg
na pofgczenia z Internetu do naszych domowych komputerdw)

WYBORZWI AZANI A

Jednym z kluczowych pytan, jakie trzeba postawi¢ przed podziatem tgcza jest model routera, ktdry
bedzie spetniat nasze oczekiwania i potrzeby. Wybdr na rynku jest bardzo szeroki, postaram sie wiec wymienic
na co nalezy zwrécié uwage przy zakupie routera.

RODZAJ tACZA

Ko mé r KOmnge Free, iPlus, Blueconnect) — wymagany jest router z modemem EDGE lub HSDPA
(preferowany jest ten drugi standard). Wada takich routeréw jest stosunkowo wysoka cena. Niektére telefony
komdrkowe oferujg funkcjonalnas¢ routera, ale wykorzystujg do tego niezbyt szybkie tgcza Bluetooth, ktére
majg ograniczony zasieg (< 10m w otwartej przestrzeni).

Kab | 6tud mtrzebny jest router z tgczem WAN w postaci portu Ethernet (standardowa wtyczka RJ45) —
aby sie upewni¢, najlepiej skontaktuj sie ze swoim dostawca.

Si ed t e-Drange Erardong reostrada tp, Dialogitp. —niezbedny jest tutaj router z modemem ADSL.

Sied bezpr z e wotdie gz najfridnie)wodzeli§MboelRa} wiekszos¢ routerdw nie radzi
sobie z tgczem WAN dostarczanym przez sie¢ bezprzewodowa. Polecanym rozwigzaniem jest router z
oprogramowaniem Tomatolub APPro Oprogramowanie to mozna zainstalowac samemu, ale powoduje utrate
gwarangji i dziata tylko na niektorych routerach. Istnigje mozliwos¢ zakupu routera z preinstalowanym
oprogramowaniem APPro. Niestety nie jest wtedy mozliwe korzystanie z wbudowanego nadajnika sieci
bezprzewodowej, gdyz jest on wywany jako tgze do Internetu. Rozwigzaniem pozbawionym tego
mankamentu moze by¢ platforma MikroTik z dwoma kartami radiowymi (jedna do dostepu do Internetu, a

druga jako nadajnik). Wada jest wtym przypadku dos¢ wysoka cena zestawu.

WYBOR FUNKCJONALNOSCI

1 Czymany aptopa z karta bezprzewodowag? Jak
Najlepiej sprawdzi¢ w dokumentadji laptopa, jakiego rodzaju karte sieci bezprzewodowej posiada (i zy
w ogdle). Standardy obowigzujgce w tym zakresie to 802.11 a,b,g oraz najnowszy —n. Rdznig sie one
miedzy sobg wykorzystywanym pasmem radiowym (a — 5 GHz, pozostate 2.4 GHz) oraz dostepng
przepustowoscig (od ktorej zalezy min. szybkoS¢ pobierania plikow: a/g: 54lVbit, b: 11VBit,
n: 540Mbit)

2 Czy chcemy tagczyd sie do domu np. z pracy?
Parametry, na ktdre warto zwrdci¢ uwage, jezeli zamierzamy taczyé sie do domowej sieci np. z pracy
lub z dowolnego innego migjsca to VIPN(obstuga wirtualnych sieci prywatnych) oraz protokoty PPTP,
LZTRub QuickVPN(potrzebny jest serwer co najmniej jednej z tych ustug).

3 Czy chcemy mied dysk sieciowy dostepny
Niektére barcziej zaawansowane  routery
posiadajg wbudowany dysk twardy o duzej

ego t
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Oczywiscie wszystkie te udogodnienia odpowiednio wptywajg na cene urzadzenia.

4. Czygramywgrysiecion€?zy chcemy uruchomi d wtasny ser wer
Warto zwrdci¢ uwage, czy router posiada funkcie takie jak ma p o wani eoraz fJBnPt 6 w
(uniwersalne Plug and Play). Pierwsza z nich pozwala przekierowad porty pewnych programéw (w tym
gier) na konkretny komputer w domowej sieci, druga natomiast pozwala na zautomatyzowanie tego
mapowania (uwytkownik nic nie musi zmienia¢ w ustawieniach routera — programy same ,,dogadujg
sie” z routerem w kwestii portéw). To samo dotyczy takze programdw typu p2p.

INSTALACJA

\ OKABLOWANIE

Kabel krosowrny to specjalny przewdd zakorizony dwoma wtyczkami typu RI45, ktdry pozwala
potaczy¢ dwa komputery bez zadnych dodatkowych urzadzen.Naj pr os§ci ej jest po pros
Jesli natomiast masz ochote na troche witasnorecznego wktadu w domowg sied, kabel mozesz wykonaé
samodzielnie (Rysunek 1): jedna koricdwka zaciénieta jest ze standardowa kolejnoscig kabli: 6 A LB ¥ N} Z Of =
LR Yl N} ZDK S5t DRG0 2y A SoA S& | A2 NIDIABKEZAOdgd hofddwizh Fe2
zamienione pary pomarariczong z zielong i w efekde otrzymujemy uktad: 0 Al BB 2y e X - T A St 2
LR YN} ZO1 ZyAS0B8E3NAD NPYRBRZOORNNORH O

Prosty Krosowany
Rysuneki

Kabel prostyhatomiast stuzy do taczenia komputera z routerem lub switchem. Aby wykonad taki kabel .
samodzielnie, nalezy zacisna¢ obie koricowki wedtug schematu ,prosty” (Rysunek 1) : 0 )\-L.ﬁ ¥l N} 201 X
L2 Yl N} ZH0A 3 D 020N S® M S || M-&NI0 MZBAEZV i apidjl Jablhaie 1aiih2
gotowe kable.

BEZ ROUTERA — PRZELACZNIK (SWITCH)

Przetgcznik pozwala na potgczenie w siec wiecej niz dwdch komputerdw. Zwykle switche przeznaczone
do dormu majg 4,5 lub 8 portéw. W firmach spotykane sg switche o wiekszej ilosci portdw — 16, 24, 48.
Najwieksze switche firmtakich jak HP, Lucent czy Gisco mogg posiadac ich ponad setke. Najprostsze switche nie
wymagajg konfiguragi —wy st ar czy podt g &ablemdprosyra do dwitcha.kBardrg ut e r
zaawansowane switche (tzw. Zarzadzane) majg mozliwos¢ konfiguracji przez strone WAMWV lub konsole
tekstowg (telnet).
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Do domu najlepszym wyborem jest 4 lub 8 portowy switch n i e z a r. Roradtb Ze@ehjegt kupic
switch posiadajgoy wieksza ilosé portdw, gdyz pozwoli to z czasem na podtaczenie wiekszej ilosd urzadzen, np.
telefonéw Skype czy VoIP. Osobiscie uwazam, ze nie warto poki co inwestowaé w switche Gigabitowe, zwykly
switch Fast Etherneb przepustowosci 100VBit (12,5 MB/s) w zupetnosci wystarczy na potrzeby sieci
domowej. Przetacznik gigabitowy proponowatbym tylko jesli zalezy Ci na naprawde szybkim (teoretycznie do

125MB/s) kopiowaniu plikéw miedzy komputerami w sieci domowej.

BEZ ROUTERA — PODZIAL £tACZA PRZY UZYCIU WINDOWS XP/VISTA

Komputer, ktéry bedzie udostepniat potgczenie musi by¢ wyposazony w dwie karty sieciowe (lub
odpowiednio karte sieciowg oraz modem ADSL lub HSDPA w zaleznosci od tacza). Na tym komputerze nalezy

wykonac kolejne kroki:
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Rysunel

Potgczenia mozna tatwo zidentyfikowac poprzez fizyzne wypiecie kabla z gniazda w komputerze —w
oknie (Rysunek 22) zmieni sie ikona i pojawi sie komunikat o odtgczonym kablu sieciowym. Dla wygody mozna
zmieni¢ nazwe potfgczenia podobnie jak czyni sie to w przypadku pliku. Pozwoli to na tatwiejsze lokalizowanie
ewentualnych problemdw. W naszym przyktaczie zmieninmy nazwy odpowiednio na ,Internet” oraz ,,Don’.

Nastepnie nalezy Klikngé prawym klawiszem na potgczeniu do Internetu (w naszym przyktadzie jest to
Jinternet”) i wybra¢ ,Wtasciwosci” (Rysunek 3). Nastepnie, na karcie ,,Zaawansowane” nalezy zaznaczy¢ pole
Zezwalaj innym wzytkownikomsieci na taczenie sie poprzez pofaczenie internetowe tego komputera” (Rysunek

)
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Na pozostatych komputerach pozostawiamy ustawienia domysine — zaréwno Windows XPMista czy
Linux automatycznie pobiorg wiasciwe ustawienia uzywajac protokotu DHCP.

L. Wiasciwosci: Internet 21l _L Wiasciwosci: Internet 2lx|
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BEZ ROUTERA — PODZIAL tACZA PRZY UZYCIU LINUX

W systemie operacyjnym Linux udostepnianie tgza sprowadza sie do wydaniaz poziomu uzytkownika
»Root” dwdch ponizszych komend, gdzie ethO —to nazwa udostepnianego potgczenia. To naprawde wszystko!

i pables it nat TAPOSTROUTING -oeth0 i jMASQUERADE
echo A10 > /proc/sys/net/ipvd/ip_forward

Niestety, udostepnienie tgcza w ten sposéb bedzie dziata¢ tylko do najblizszego restartu, ponadto na
komputerach w sieci domowej trzeba recznie wpisa¢ adresy IP i brame domysing (ktdrg jest komputer z
Linuxem). Aby zmiany te byty ustawione na state nalezy stworzy¢ skrypty startowe.

Da zaawansowanych:
{1INBLX& &GFNIi2s6ST daAOdAA 5b{ 2N}T 51/t

Dodatkowym krokiem moze by¢ stworzenie skryptu startowego zawierajgcego te dwie komendy i
umieszczenie go w katalogu /etc/init.d/. Nastepnie nalezy go zlinkowac (poleceniem In —s) do wtasciwego
katalogu /etc/rcX.d/, gdzie X to domysiny poziom uruchomienia (z reguly 2 lub 5).

UWAGA:aby unikng¢ koniecznosci reznej konfiguracji adreséw IP na pozostalych komputerach polecam
instalacje demona dhcpd Dobrym pomystem jest takze uruchomienie wiasnego serwera DNS (demon bind9.
Potrzebne informacje nt. wymienionych ustug mozna znalez¢ w Internecie.
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Z ROUTEREM - INSTALACJA ROUTERA W SIECI

Routery posiadajg wbudowany switch (przefgcznik) dzieki
czemu nie trzeba kupowaé oddzielnego urzadzenia. Zwykle porty da
sieci domowej sg opisane cyframi: z reguty od 1-4 (chyba, Ze urzadzenie
posiada ich wiecej). Tutaj nalezy podtgczy¢ kable od domowych
komputerdw (patrz okablowanie).

Kabel do dostawcy Internetu (z reguly modemu kablowego lub
gniazdka w Scianie) podtgczy¢ nalezy tylko do ztgcza oznazonego jako
WAN lub INTERNET, a nigdy do jednego z portéw sieci lokalnej. W
przypadku modemdw ADSL np. do neostrady tp wtyczka do Internetu
jest inna (gniazdo telefoniczne typu RJ11), dzieki czemu pomytka jest
niemozliwa.

Antena dookdina

Porty lokalne (LAN 1-4) Zaslanie
Port WAN

Rysuneld

Po podtgczeniu sieci nalezy skonfigurowac router —w tym celu nalezy
sie zapaznac z instrukcjg dotgczong do routera. Wiekszos¢ routeréw ma
wstepnie skonfigurowany serwer DHCP, wiec podtaczone komputery
automatyaznie otrzymajg adresy IP. Nastepnie uzywajgc przegladarki
nalezy wejs¢ na podany w instrukcji adres, np. http://192.168.0.1 lub
http://192.168.1.1. Oczywiscie w przypadku Twojego routera adres
moze byc¢ inny.
Prawdopodobnie router zapyta o hasto —mozna je znalez¢ winstrukgji.
Wprzypadkuy sg kivea brdzwigaardak Static 1P
(statyczny adres) lub Dynamic IP Aby mie¢ pewno$¢, najlepiej
skontaktowa¢ sie z dostawcy ustugi, lub przepisa¢ ustawienia z
komputera. W przypadku Dynamic IP najczesciej trzeba sklonowad
adres MAC komputera, ktory byt wezesniej podtgzony do Internetu.
Wiekszoé¢ routeréw zrobi to automatycznie, pod warunkiem, ze
przeprowadzasz konfiguracje wiasnie z tego komputera — po szczegdly
znéw odsytam do instrukgji.
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http://192.168.0.1/
http://192.168.1.1/
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Instrukcja sprawdzania adresu MAC i konfigurdj komputera

Windows 2000/ XPNista

Klawisz Windows (flaga) + R,
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Windows 98/VE
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h a scdyliop. xxx@neostrada.pl oraz tzw. obwody wirtualne ATM, czyli parametry VPI i VCI  (dl a n
rowne odpowi e Pbmdtooustad¢ natezy enkapsu@ié na VClub VCMUX Po szczegdty —
zapraszam do instrukgji.

W kolejnym kroku nalezy skonfigurowac sie¢ bezprzewodowg (poszukaj w ustawieniach stow Wireless,
WiFi, 802.11). Nalezy zwrdci¢ uwage, aby wybrac n a z we (tzws $SHDOrdz sposdb szyfrowania (najlepie]
WPAPSK/TKIR jesli go nie ma — WEP 28 oraz wpisa¢ odpowiednie hasto. To samo hasto bedzie trzeba
wpisac na komputerach przenasnych po podtaczeniu do sieci bezprzewodowej.

Na koniec warto zmieni¢ domysine hasto na routerze (poszukaj stéw security, management) — dzieki
temu nawet jesli ktos uzyska dostep do naszej sieci (@ moze sie tak stac, jesli nie zostanie ustawione
odpowiednio mocne szyfrowanie — najlepiej WWPA) nie beczie mdgt nic zmieni¢ na naszymrouterze.

Da zaawansowanych:
2805 NJ || yhedpdewdddndj A A SOA

Od wyboru kanatu dla sieci radiowej zalezy jej wydajnos¢ oraz zasieg. Jezeli przypadkiem ustawisz
podobny kanat, jak ktos w poblizu Twojego domu, ryzykujesz zmniejszenie wydajnosd sieci bezprzewodowej
oraz ograniczenie jej zasiegu. Pierwszym krokiem jest uzycie programu do wykrywania sieci WLAN, na przykiad
NetStumbler  (www.netstumbler.com). Po uruchomieniu program ten wyszukuje wszystkie —sieci
bezprzewodowe w zasiegu oraz uzywane przez nie kanaly. Eksperci proponujg dwa rozwigzania: jedno to uzyde
kanatu jak najdalszego od wykrytych. Margines trzech — czterech wolnych kanatéw miedzy naszg siecig a
sieciami sgsiaddw jest najlepszym rozwigzaniem Druga szkofa mdwi, ze jesli wszystkie kanaly sg zajete,
najlepiej wybrac taki sam kanat jak najsilniejsza sie¢ w okdlicy.
Dzieki temu protokoty dostepu do medium (CSMA) zabezpieczg
naszg sie¢ przed zagtuszaniem. Wada takiego rozwigzania jest ” o »
mniejsza wydajnos¢, gdyz wolne pasmo zostanie automatycznie l'dzi2NJ 25au | o¢
podzielone miedzy obie sieci. Elektrotechniki, Elektroniki,

Informatyki i Automatyki
t 2f A0 SOKY RODLXoku_
TlreaydesS aat
0ST LA SOl Szalgl
sieci komputerowych.



http://www.netstumbler.com/
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LOKALIZACJA PORTU WAN W NAJPOPULARNIEJSZYCH ROUTERACH
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DODATKOWE INFORMACJE

Producenci router édw: Routeryprogramone:
www.dlink.com (ang.) www.freesco.com (ang.)
www.linksys.com (ang.) www.mikrotik.com (ang.)
www.planet.comtw (ang.)

www.edimax.com (ang.) O routingu:
www.trendnet.com (ang.)

www.ovislink.com (ang.) WwWw.happyrouter.com (ang.)
WWW.CiSco.com (ang.) pl.wikipedia.org/wiki/Router
WWW.hetgear.com (ang.)

www.belkin.com (ang.)

www.mikrotik.com (ang.)

UWAGA: Wszystkie nazwy producentdw oraz nalezgce do nich znaki towarowe zostaly uzyte jedynie wcelach
informacyjnych.


http://www.dlink.com/
http://www.linksys.com/
http://www.planet.com.tw/
http://www.edimax.com/
http://www.trendnet.com/
http://www.ovislink.com/
http://www.cisco.com/
http://www.netgear.com/
http://www.belkin.com/
http://www.mikrotik.com/
http://www.freesco.com/
http://www.mikrotik.com/
http://www.happyrouter.com/
http://pl.wikipedia.org/wiki/Router

